
Appleを騙るフィッシング詐欺のメール事例（フィッシング対策協議会サイトから抜粋） 

「件名」については、 

「【重要】Appleアカウントの異常通知」「Appleに関するお知らせ」「Apple Storeお客様のアカウント認証に

関するお知らせ」「Appleお客様のアカウント認証に関する重要なお知らせ」等 

メールの本文 

Appleをご利用いただき誠にありがとうございます。 

システムによる定期的なチェックの結果、お客様のアカウントについて再認証が必要となりました。 

「認証手順」 

当社の公式ウェブサイトにアクセスしてください。 

「Apple Storeにサインイン」 

画面に表示される指示に従い、必要な手続きを完了してください。 

「注意事項」 

このメールを受信してから 48 時間以内に認証を完了してください。そうしない場合、お客様のアカウントは

一時的に凍結される可能性があります。 

敬具 

アップル株式会社 

 

 

 

 

 

 

 

 「Apple Storeにサインイン」すると 
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※  事例では、「システムの定期的なチェックの結果、アカウントについて再認証が必要と

なりました」（システムの定期的なチェックはおかしい）などと記載し偽サイトに誘導、誘導

先では、「Apple ID ・パスワード」・カード情報「クレジット/デビットカード番号・有効期限 

月/年・セキュリティコード・認証コード」等の入力が求められます。 

※ フィッシング詐欺メールにアカウント・パスワードやクレジットカード情報等を入力しない。 

※ フィッシングメールに情報を入力した場合 

① ID/パスワードを入力した場合 

●  すぐにパスワードを変更します。 

●  他のサービスで同じ ID（メールアドレス）を使っている場合には、推測されやす

い安易なパスワードを使っていれば、変更します。 

  ➁ クレジットカード情報を入力した場合 

●  すぐにクレジットカード会社の紛失・盗難窓口に連絡し、利用停止と必要に応じ

て再発行の手続きを行います。 

  ③  インターネットバンキングの認証情報を入力した場合 

●  すぐに金融機関に連絡します。 

 

 

 


